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Norman, T. L. (2010). Risk Analysis and Security Countermeasure Selection. Boca Raton: CRC Press

Weber, P., Villedieu, L. (2014). La sécurité de l'information : mettre en pratique les exigences ISO 27001 : 2013. Retrouveé sur le
lien :

\SNheeler, E. (2011). Security risk management; building an information security risk management from the ground up. Waltham, MA.
yngress.


https://www.amazon.ca/s%C3%A9curit%C3%A9-linformation-Mettre-pratique-exigences/dp/1502713098/ref=sr_1_1?s=books&ie=UTF8&qid=1499783858&sr=1-1&keywords=securite+de+l'information

Objectif d’apprentissage

o |'étudiant sera en mesure de:

— Comprendre ['origine de la gestion de risque
- Comprendre la notion de risque dans les différents domaines
— Comprendre les grands événements qui définissent I'histoire du domaine




Perspectives historiques

L'analyse de risque et la gestion des risques sont utilises
aujourd’hur dans de nombreux domaines ou les risques
représentent une préoccupation importante.

Au sein d'une organisation publigue, privée ou méme d'un
gouvernement, nous sommes de plus en plus confrontés a des
enjeux variés, notamment, a I'égard de la sécurité des
personnes, de l'information et des biens.

La gestion des risques s'impose donc comme une solution pour
faire face de facon methodique aux risques et aux consequences
potentielles leur étant associées.



C’est au milieu de I'assurance que I'on doit le développement, au
cours des années 1960 et 1970, du concept de gestion de
risques. Avec l'objectif de réduire les pertes, les compagnies
d'assurance ont commenceé a cette époque a inciter leurs clients
commerciaux a accroitre la sécurité de leurs installations contre
les risques extérieurs a I'entreprise.

Par la suite, la gestion des risques s'est étendue a d’autres
aspect du fonctionnement des entreprises tels que la sante et la
securité au travail et I'adoption de spécifications visant a assurer
la qualité des produits fabriqueés.



Assurances

« Dans le domaine de I'assurance, le risque est défini comme étant :

— « Evénement, préjudice aléatoire, indépendant de la volonté des personnes, contre la
survenance duquel I'assuré veut se prémunir. »

« Assurance:

— Contrat par lequel une partie (I'assuré) se fait promettre moyennant une rémunération
(la prime), pour lui ou pour un tiers, une prestation par une autre partie (I'assureur) qui,
prenant en charge un ensemble de risques, les compense en cas de réalisation d'un
événement préjudiciable (décés, incendie, accident, etc.). [Institut Canadien des
Comptables Agréés, 2006]




Au tournant des années 1990, devant les évidences toujours
plus grandes de l'impact des activités humaines sur le milieu
naturel, les préoccupations se sont aussi portées sur la
protection de I'environnement.

La gestion des risques abordée dans une perspective globable et
systémique comme on la connait aujourd’hul, s'est développée a
partir du milieu des années 1990.

L'analyse et la gestion des risques sont maintenant utilisées
dans une multitude de domaines d‘activités tels que ceux
associées aux Iinvestissements, aux placements et a |Ia
verification. Son utilisation en matiere de sécurité civile pour
geérer les risques de sinistres remonte a moitié des années 1990.



Dans un monde de plus en plus complexe ou les
Interdépendances entre les différents éléments de
fonctionnement de nos sociétés sont en constante augmentation,
un consensus s'établit désormais selon lequel une gestion
efficace des risques nécessite de briser les silos et
d’adopter une perspective globale, systéemique et
permanente.

| 'approche récente de gestion des risques s’appuie sur l'idée
gue la préoccupations et les enjeux relatifs aux risques sont

'affaire de tous.

Chaque membre d'une société ou d’'une organisation doit donc
se sentir concerné par les risques et leurs consequences
potentielles



“La gestion des risques est une pratique solidement établie au sein des secteurs de
I'assurance, du génie, des finances et du risque politique. Il est clair cependant que
la gestion des risques manque relativement de maturité dans la fagon dont elle est
appliquée dans le domaine de sécurité intérieure. Certains pourraient faire valoir que
la mise en oeuvre de I'évaluation et de la gestion des risques dans le domaine de Ia
sécurité intérieure et du contre-terrorisme est sans doute plus complexe que dans
ses applications industrielles dont I'objectif primordial est de protéger les gens
contre les pertes financiéres”,

Department of Homeland Security's Risk Assessment Methodology : Evolution, lssues, and Option for Congress. Congressional
Research Service. Février 2007



Principes

L'analyse des risques associés a l'information est essentielle a
plusieurs niveaux:

Entreprises publiques, privees;

International
National
Provincial
Territorial
Gouvernemental
Organisationnel
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Les organisations prennent un certain
nombre de mesures afin dattenuer les
risques de leurs activites en combinant:

La planification stratégique

| 'évaluation des risques

La planification et la gestion des urgences
Les méthodes et continuité des opérations
Les mesures de sécurité




Malgre ces mesures, d'importantes lacunes

persistent au sein de certaines
organisations. . ..




Risque

o (rec:

— « rhiza »; relatif a la navigation autour d'une falaise.

« Pourquoi parle t-on de risque ?

— Pour orienter la prise de décision
— Arrimer ce que nous savons avec ce que nous jugeons pour atteindre |'objectif



Risque

Définition :

Probabilité que survienne un événement nuisible et éventualité qu'existe une menace
plus ou moins prévisible pouvant influer sur la réalisation des objectifs d'une
organisation [Office québécois de la langue francaise (OQLF)]

Effet de l'incertitude sur I'atteinte des objectifs [ISO Guide 73]

>

Objectif

Probabilité

Opportunité

Incerltitude

L

Espérance de gain ou de perte



Assurances

+ Types d'assurance disponibles:

- Assurance collective, assurance crédit, assurance des titres de propriété, assurance
détournement et vol, assurance dommages, assurance globale, assurance individuelle,
assurance invalidite, assurance maladie, assurance mixte, assurance multirisque,
assurance personne-cle, assurance perte d'exploitation, assurance rachat de parts,
assurance responsabilité civile, assurance responsabilité civile professionnelle,
assurance risques divers, assurance tous risques, assurance vie, assurance vie avec
participation, assurance vie entiere, assurance vie temporaire, assurance-depots,




Risque dans le domaine financier

» Dans les entreprises, la gestion du risque financier se présente
habituellement en trois catégories, soient:

— risque de crédit
— risque de marche
— risque de liquidité




Risque financier - fraude




Gestion des risques financier — Accord de Bale

Bale |l vers Baéle |l




Scandales financiers
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Scandales financiers - reglementation

THE
SARBANES-OXLEY

ACT OF
2002




Notation du credit — gestion des cotes de credit

7

Lo ohing

4

- S&P Global
~Ratings



Risque opérationnel




Risque opérationnel




Risque et technologie de I'information

Figure 1 : PIB réel : Secteur des TIC et économie
canadienne, indice de croissance,
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Risque de projet
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Risque de réeputation
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Risque de sécurité de I'information




Les cyberattaques

La cyberattaque mondiale «WannaCry»
Ce logiciel malveillant qui réclame une rancon apreés le blocage de fichiers a fait plus de 200 000 victimes dans 150 pays

® /P infectées entre samedi
et dimanche 15h30 GMT

Sources : Intel.malwaretech.com, ‘

Europol ve © AFP



Analyser Penvironnement exierne et
interne de 'organisation : Le PESTEL,
les Parties Prenantes & FFOM




Connaitre 'organisation

- L’analyse de la situation prend du temps et de l’énergie mais cette etape est la base
d’une evaluation adequate de [’organisation:

Mission, Vision et Valeurs de |’organisation

Objectifs stratégiques, tactiques et opérationnels
Les activités de [’organisation

Les politiques et procédures

Réglementations

Responsabilités de la sécurité des personnes, des biens et de ’information

Qui fait quoi au sein de l’organisation
Relations de travail (syndicat?)

Santé et Sécurité
- Aspects Légaux

®



Quelques outils pour bien connaitre
Penvironnement de organisation, ses forces
& ses faiblesses




Politique X
= Stabilité gouvernementale

Légal . cPolmq.le fiscale Economique
« Lois sur les monopoles * Commerce extérieur - Cycles
« Droit du travail * Protection sociale - évolution du PNB
« Législation sur la santé [ - » Taux dintérét
* Normes de sécurité ' * Politique monétaire
* Inflation
* Chémage

* Revenu disponible

Ecologique
e o = Socioculturel
'anvironnement AN ubgmloln ; revenu
* Retraitement des déchets Technologique 2 al:g:“ soci:el: g
* Consommation d'énergie * Dépenses publiques de R&D = Changements de modes
* Investissements privés et de vie ik
publics sur la technologie 'Wmm“
= Nouvelles découvertes, . elmau ymérisme
nouveaux développements « Niveau d'éducation
* Vitesse des transferts
technologiques
* Taux d’obsolescence

= Quels sont les facteurs environnementaux qui ont une influence sur 'organisation ?
= Lesquels de ces facteurs sont les plus importants & I'heure actuelle ? Et dans les années qui viennent ?

@© Pearson Educafon Fronce @



Le Pestel

= PESTEL Consiste a identifier les facteurs :

- Politiques,

- Economiques,

- Sociaux,

- Technologiques

- Environnementaux et
- Legaux

®



Politique

- Force du gouvernement (minoritaire?)
- Lois reliees a la competition

- Politiques de taxation

- Dépenses de U’Etat

- Privatisation

- Régulation des marchés financiers

- Lois du travail

- Accords bilatéraux et multilateraux




Economique

-Taux d’interét
-Taux de change
-Déficit-surplus budgétaire

-Déficit, surplus
commercial

-Inflation
-PNB ou PIB/capita

-Revenu, déepenses et

niveaux de dette du
consommateur

-Chomage
-Productivité de la main-

d’oceuvre

-Taux d’épargne




Socio culturel

Culture:

- Coutumes distinctives
- Facons d’étre

- Rites

- Réussites

- Héros

» Produits

- Recompenses et
sanctions

- Les manieres de vivre,
d’étre d’un pays, région

Sociéte:
Population
Age, croissance
Groupe ethnigue
Famille
Style, niveau de vie
Mobilité sociale
Education

- Religion

- Attitude vis-a-vis le

travail, la technologie




Technologie

- Technologie de
’information

-Dépenses en R&D
-Nouveaux produits
-Grappes industrielles
-Fabrication, robotique
- Transport

*Internet

-Nouvelles technologies
-Ruptures
-Biotechnologie
-Médecine




Légal

- Cadres légaux

- Etat de droit (lois, tribunaux, sanctions)
- Normes reglementaires

- Lois sur les monopoles

- Pratiques commerciales

- Protection du consommateur




Exemple d’un

Pestel

Légal

Ewxohition Egislative bancairs

L oi surlas caisses d' sparene at d= ceadit

Racours collectifs {poursnites)

Différanciation antre l= modéle 4" affairs bancairs =t coopératif.
Modification d= 1" ndustriz quant 4 la concumancs
monopolistigua

Politique

Politigus monétaire Banque du Canads (Tam 47 ntérét)
Accords d= BALE

Fusions-acquisitions bancaires

MNouwvean il du poirvarnemeant (Prise da contrbla das
banquas/Bail out)

Ecologique

# Diévaloppament durabla

# { papier {(Elimination eradnslls des ralevés d= compiz)

» Consommation d’énergie (Edifices Leed)

® Catastrophes natirallas affactant lac entraprises (Ex : Crisa du
werglas).

# Positioomamant da I institntion quant aux différentes canses
acologigues (Echauffemeant climatiqua, @mission col).

MOUVEMENT
COOPERATIF
DESJARDINS

Economique

® Wariation de la walsur du dollar canadien (volatilit des marchsés)

= MMondialisation, désindustrialisation, farmeture 4" entraprisas,
pertes d’arploi massivas .

= Economis du Québec =PME et Canadisnne = Movermes at
Grrandss entreprises

= Capacité d obtenir du fi t & coiit de fi t

= (Gastion du risgus (PCAA)

® Cowss m bénafics par action /Ristoumeas

= Emsion de la confisnee (particuliers, antreprises, marchés)

Technologique

® Uniformisation das stprocédis b 4

= Progrés tedmolo siquas {afficisnca)

#® Fraude at blachimant 4 argant

» Information da gestion an moda Jusr i tieee (Tablaau da bord)

= Besoins acorus =n mods autonome {=x : Transfarts Slactronigues
de fonds, fraites bancaires intemationalss)

= Nouwelle teclmologiqus : Cartes 4 puce

# Rapidite d’execution {(phs vahe pour la clisntsle)

» Dhivarsification das possibilis (mmovation, svant-gasdists)

Socioculturel

& MInltienlhimlisme & Iromigration

» Fidélité & ume istimtion financisre

= Perception quant & I'encadrament de 1"octroi de cr2dit

= Wigillis sernant d= la population : transfert 4’ éparens at
4’ entreprises (refraites reterddes)

® Rasparct 4 ume nouvells clisntils (sénsration x 2t v)

® Opinions publiques quant &4 I"accés an financament coiit das
sarvices financisrs ot rfputstion des mstitutions.

® Partes damplois

= MMondislisation das affaires st accompasnament mtemational

® Sencihilits éthiqua

® Accessibilitéd des senvices {an feion)

= Milisux syndiqués

» Evolution das basoins das divarsss clisntilas

® Tendance 4 I'éparens en tamps da crise sconomique

® Poimvoir das médiasicliants (modifiar opinion publiqus)

<w-' =




L’analyse FFOM ou SWOT

r-----

Ce que I'on peut faire Ll lalalalalals
|

Forces

\4

Capacité
stratégique

Faiblesses

Actions a mener

Facteurs clés
de succes

A

Opportunités

Menaces

I
TP Cequilfautfare LPLLLLLLL

© Pearson Educafion France




SWOT et matrice de confrontation

Menaces

Opportunites (Threats)

Points forts
(Strenghts)
Attaque Défense
Faiblesse
(Weaknesses) Ajustement Survie

®



Exemple d’une analyse FFOM

ANALYSE FRFOM

FORCES FAIBLESSES
1. Amenags=ment [la cours & bois avec 'acces awvec 1. Certains employes somt syndiqués
leur auto) Z. Perte de profitabilité crise économigques
2. MNombre de produits Z. Productivite des centresde distribution [rejoinde=
. Service a laclientele regions eloigneéesftransport)
4. MModeéele dasffaires unique 4. Wentes par magssinscomparables
5. Fortementancrée surle mamcheé québécois [Parts 5. Coldtde la main-d ceuvre
de marché au Québsc) 5. Codtsliégs aux inventaires et logistiques
5. Croissance annuelle de son chiffre d'affaires 7. Position de marché actuslle Ontario et Ouest
7. Management [ Vision de son PG
5. Croissance organigque, intégration et acquisition
9. Pouwoir dachat
10. Programme de financement Accord O de
Desjardins
11. Programme de fidélisation Air Miles
1Z. Engasement social [Prix de distincrions)
13. Politique en matiere d'achats ecolaogiques et
developpement durable
14 Respect desemployés et gestion de la relawe [30%
des employés de Rgnsont plus de 50 ans)
15. Motoriets
OPPORTUMNITES M EMACES
1. Acquisitionsde franchisés provinces canadiennes 1. Fusion-acquisition par autre joueur du marche
[Ontarioc et Dusst) et optimisation des actifs. Z. L'@conomie canadienne et américa ne
2. BRepris économigus au Canada 3. Capaciteée dimportation
3. Ausmentation parts de marché par la croissance 4. Diversité des produits de la concurrence [outils,
client pigces sscteur automaobile électroménager, etc)
4. Developper e mamche commercia et 5. d'installation limitee et mecente.
professionnal au Canada (Banniére MNoble Trade) 6. Concurrence directe et indirecte en ooissance
5. Faible tauxd'intgérét de la Banque du Canada [Parts de marchés, nouveaux produits & services)
[2ugmentation des constructions et achats de [Arrivée de Lowe s et croissance Home D&pdat)
proprigtés) 7. Augmentation destaux d'intérét de |la Banque du
6. Optimisation chaine d'approvisionnement et TIC Canad=
7. Awvantage competitif, morutement de marchés 2. Economie canadienne et amarcaine
=ffiliés indépendants qui sapprovisiconnent aux 9. Retard des fournisseurs provenant de 'extérieur
centres de distributions Bona (Parmenarats avec du Canada [Chine, etc.)
les marchands) 10. Innovation du commerce & lectronique au niveau
2. Explotation de masssins grandes surfaces et de des produits de renowvation
proximits 11. Epidémie affectant le bais [Ex. : Tardeuse
d’ & pinetts )
i

g




Les parties prenantes




Lecture pour le prochain cours Chapitre 1;
The security evolution

E SecuRITY Risk
¥ MANAGEMENT

<)




Avez-vous des questions?
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