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Les livres recommandés et description du plan de cours
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Objectif d’apprentissage
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Perspectives historiques
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Assurances
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Principes

L’analyse des risques associés à l’information est essentielle à 

plusieurs niveaux:

Entreprises publiques, privées;
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Risque
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Risque
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Assurances
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Risque dans le domaine financier
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Risque financier - fraude
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Gestion des risques financier – Accord de Bâle
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Scandales financiers
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Scandales financiers - réglementation
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Notation du credit – gestion des cotes de crédit
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Risque opérationnel
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Risque opérationnel
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Risque et technologie de l’information



27

Risque de projet
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Risque de réputation
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Risque de sécurité de l’information
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Les cyberattaques
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• L’analyse de la situation prend du temps et de l’énergie mais cette étape est la base 
d’une évaluation adéquate de l’organisation:

• Mission, Vision et Valeurs de l’organisation

• Objectifs stratégiques, tactiques et opérationnels

• Les activités de l’organisation

• Les politiques et procédures

• Réglementations

• Responsabilités de la sécurité des personnes, des biens et de l’information

• Qui fait quoi au sein de l’organisation

• Relations de travail (syndicat?)

• Santé et Sécurité

• Aspects Légaux
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Quelques outils pour bien connaître
l’environnement de l’organisation, ses forces 
& ses faiblesses
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 PESTEL Consiste à identifier les facteurs :

• Politiques, 

• Économiques, 

• Sociaux,  

• Technologiques

• Environnementaux et 

• Légaux 
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• Force du gouvernement (minoritaire?)

• Lois reliées à la compétition

• Politiques de taxation

• Dépenses de l’État

• Privatisation

• Régulation des marchés financiers

• Lois du travail 

• Accords bilatéraux et multilatéraux
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•Taux d’intérêt

•Taux de change

•Déficit-surplus budgétaire

•Déficit, surplus 
commercial

•Inflation

•PNB ou PIB/capita
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•Revenu, dépenses et 

niveaux de dette du 

consommateur

•Chômage

•Productivité de la main-

d’œuvre 

•Taux d’épargne



Culture: 

• Coutumes distinctives

• Façons d’être

• Rites

• Réussites

• Héros

• Produits

• Récompenses et 
sanctions

• Les manières de vivre, 
d’être d’un pays, région
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Société:

• Population

• Âge, croissance

• Groupe ethnique

• Famille

• Style, niveau de vie

• Mobilité sociale

• Éducation

• Religion

• Attitude vis-à-vis le   
travail, la technologie



•Technologie de 
l’information

•Dépenses en R&D

•Nouveaux produits

•Grappes industrielles

•Fabrication, robotique

•Transport
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•Internet

•Nouvelles technologies

•Ruptures

•Biotechnologie

•Médecine



• Cadres légaux

• État de droit (lois, tribunaux, sanctions)

• Normes réglementaires

• Lois sur les monopoles

• Pratiques commerciales

• Protection du consommateur
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Lecture pour le prochain cours Chapitre 1; 
The security evolution
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Avez-vous des questions?


