COURS A1l : RESEAUTIQUE

Rappel sur I'encodage de lI'information en données

Exemple de codes ASCII

Upité de base de I’infgrmation: Skohnil Décimal Décinal
Bit = 6 ou 1 .. physiquement ~@ volt ou ~5 volt; Hexadécinal Hexadécimal Hexadécimal
: Caract2re Caracteére Caractére
Unité de base de la mémoire: [ r [ r [ r
Octet = @ a 255 .. physiquement un ensemble de 8 bits; :
= 00000000, a 11111111,; 32 20 64 48 B 9% 60
3 23 1 B5 41 A 97 61 a
Encodage des caracteres sur 8 bits (Norme ASCII): 3‘5’ gg " gg :g g gg gg 2
65 = ‘A’ ou 97 = ‘@’ ou 51 = 3’ (caractere 3) ® 24 § 8 a4 D 198 64 4

Conversion de binaire a décimal:
01000110, = 0x27 + 1x2° + Ox2° + Ox2* + Ox23 + 1x22 + 1x2! + @x2° = 70, (base 10 = décimal)
27=128 2%=64 2°=32 2%=16 23=8 22=4 21=2 20=1

Conversion de décimal a binaire:

1334, -> 133/27 = 1 a placer au bit no. 7

reste 133-2’=5 -> 5/22 = 1 a placer au bit no. 2

reste 5-22=1 -> 1/2° = 1 a placer au bit no. @ -> 10000101,

Information en mémoire et dans les fichiers:
Un octet contient toujours un nombre entre 0 et 255 qui peut représenter :

1- un caractére alphanumérique;
2- un nombre pour des opérations arithmétiques; ou

3- un code exécutable par le microprocesseur.
Les nombres différents de [0, 1, ... 255], tels que ceux a virgule flottante sont représentés sur plusieurs

octets toujours de 8 bits selon différentes normes de représentation.

MEC1315 Ti en ingénierie — Cours Al Réseautique Le génie en premiere classe 1/8



COURS A1l : RESEAUTIQUE

Protocoles de communication des données

Protocole réseau: Norme ou ensemble de regles qui déterminent la maniéres (matériel et/ou logiciel)
dont sont transmises les données sur un réseau, tel que le protocole IP (Internet Protocol).

Modele de réseau OSI a 7 couches et TCP/IP a 4 couches:

 —
E Chrome, Spyder Chrome, Spyder, [—
Excel, Outlook, Excel, Outlook, [ —
® o
o
Modeéle OSI Modeéle TCP/IP
7o
7. Application
6. Présentation Application
5. Session
4. Transport Transport
5 3. Réseau Internet A
s ¥
y : . ¢ L ' : §
8 AR I £ 2. Liaison de donné 8 P it . o,
| ; o asar| : iaison de données k. : ; g% o :
| LSO LrHerrrer, o | SN Lrherrrer
\ r 1. Physique . /
| Unk ayer | Uk
Cable réseau Ethernet/FDDI ou lien Wifi/Bluetooth T
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Modele TCP/IP a 4 couches

Couche 1 - liaison: e Fibre optique

Couche 1

Liaison ' g o;,w: a.rpxi

LSO Lrherrrer, -

;\ . = ! > : ey /
10, 100, 1000 Mb/s Trés grande distance Concentrateur (HU_b)hef
jusqu’a 100 m Trés grande vitesse commutateur (Switch):
couche 1 liaison seulement

- permet la connexion physique;
- intégre un serveur ARP pour traduire les
adresses physiques en adresses IP logique.

Bluetooth

802.11b -> 11 Mb/s jusqu’a 20 m Classe 2 a 2,5 miliwatt
802.11g -> 54 Mb/s jusqu’a 35 m jusqu’a 10 m
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Modele TCP/IP a 4 couches

Couche 2 - Internet:

Routeur Couche 2

Couche 1:
- permet la connexion physique;
- service ARP pour traduire les adresses physiques en IP logiques;
Couche 2: 'R, }
- assure le routage des trames de datagrammes a destination; < asz S
- interroge les autres routeurs afin de mettre a jour ses tables de routes; e OO Lt B D
- interroge les serveurs DNS pour traduire les adresses IP symbolique a logique; —— 4

- certains peuvent intégrer un serveur DNS, DHCP et pare-feu;

Adresse IPv4 (Internet Protocol - version a 4 octets):

- adresse unique d’un équipement réseau; Routeur inclus les

couches 1 & 2

00:15:5D:00:02:31 (adresse physique = no. de série)

‘ service ARP (Adresse Resolution Protocol)

Une adresse IPv4 (notation décimale a point)
132.207.39.82 (adresse IP logique) 172 16 254 1
\ 4 ¥ ¥ ¥

serveur DNS (Domain Name System)
10101100.00010000.11111110,00000001

cogito.meca.polymtl.ca (adresse IP symbolique) Loctet — 8 éits
| T J

32 bits (4 *8 ), ou 4 octets
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Modele TCP/IP a 4 couches

Couche 3 - Transport:

- maintien de la communication entre deux processus/services;
- en mode interactif -> TCP (Transmission Control Protocol);

- en mode diffusion -> UDP (User Datagram Protocol)

Upper Layer Message
1
Upper b4 oo B:;’:" Upper Layer | |----------ooe- Upper
T aadars (APP"Cﬂt:?ﬂ) Data] |.....ccceeeeee /| Layer
1l y
TCP/UDP Message 2
i 1l
TCP /|-t ooeeeeeieecee TCcPUDP( (PP | UpperLayer | |--oooeeeoeees | TeP
UDP }-j---mmmmmmmmmeeeeees Header | ., fers ;(AWWB‘::"') (2] | UDP
11 y
! IP Datagram ¥
L)
Upper
s SRS IP  |TCP/UDP UppesrLayer | fi-----======-n"
P Layer < P
“ye Header | Header Headers (Appbca::on] Data
11 4
! Frame =
U ] "
Layer }-*-{ | Layer 2 e [TePuDP L:s:: Upper Layer | Layer2 || ----| Layer
s I Header | Header | Header VA ‘(Appllca::on] Data| Footer ||----¢- 1
L] F'y
: Liaison
E Physique é
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Couche 3

Radio IP, Netflix, Tou.ty, ...

Les trames de données

| S, IA/?/’ ;

1; 25z

asr |
LSOV  Lrterrrer

Link layer /

Outlook, Chrome, ...

Les trames de données

peuvent étre omises si elles manquantes doivent étre

n‘arrivent pas a temps!

Sender

o

ciever
Request

Response

Response

@ Response

redemandées ...

Sender Reciever
NSVN i
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Modele TCP/IP a 4 couches

Couche 4 - Applications (services): Couche 4
oucne

Prends en charge les services de communication entre les ports et les logiciels.
Par exemple, le port 80 est utilisé par le protocole HTTP et le navigateur Chrome.

¢
HTTP (HyperText Transfert Protocol): ¥
- non sécurisé, sauf pour la version HTTPS; \ B, i — 7

- assure les échanges de fichiers HTML/XHTML entre un navigateur client & =

LSO  Lrherrrer)
Link layer y

|

et un serveur Web;

FTP (File Transfert Protocol):
- non sécurisé, sauf pour la version SFTP (Secure File Transfert Protocol);

- assure le transfert bidirectionnel de fichiers entre un postes client et un poste distant;

Telnet:
- non sécurisé, sauf pour la version SSH (Secure Shell);
- assure la communication de commandes entre un poste client et un poste distant;

DHCP (Dynamic Host Control Protocol):
- permet d’obtenir, pour une durée limité, une adresse IP logique et la configuration du réseau;

VPN (Virtual Private Network):
- permet la construction d’un canal de communication sécurisé entre un poste client et
un serveur VPN distant. Le serveur distant attribue alors une adresse IP logique au poste client

comme s'il se trouvait sur le réseau du serveur VPN distant.
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Modele TCP/IP a 4 couches

Couche 4 - Applications (services):

POP/IMAP/SMTP (gestion des courriels):

- permettent de discuter directement avec un ou des serveurs de courriels;

Navigateur Web

client1 i‘ﬁ/

HTTP response

HTTP request

.  HTTP response
client2

Navigateur Web

Videotron “'-.,_

P

SMTP packet Serveur de courriels
pop3.polymtl.ca
smtp.polymtl.ca

Internet

smtp.videotron.ca
imap.videotron.ca
Serveur de courriels

.M

SMTP packet

>

............................ |:| IMAP packet
'
IMAP packei “.. Serveur Web
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Couche 4

| S, IA/?/’

1 ; 57 asF |

i LSO  Lrherrrer

| Unk ayer 4
Le client 1 envoi un courriel au client 2:
Il utilise un navigateur Web pour discuter (avec
HTTP) avec le serveur Web imp.polymtl.ca

Ce serveur Web discute directement (avec
SMTP) avec le serveur d’envoi de courriel
smpt.polymtl.ca

Ce dernier envoi le courriel au serveur
imap.videotron.ca

Le client 2 utilise un navigateur Web pour §
discuter (avec HTTP) avec le serveur Web 3
courrielweb.videotron.ca

Ce serveur Web récupére les courriels du serveur
imap.videotron.ca et les présentes au client 2
avec un fichier HTML.
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Explorer le réseau avec Windows et Unix

Windows: Unix:
- ipconfig /all - /sbin/ifconfig

Fle Edt View Window Hebp
H SR 02 BeF 4 5950 % &8
&) Quick Connect ) Profiles

Luc>ipconfig 7all
Configuration IP de Windows

Opus

Type de noeud. . . . . . . . 2 . E - i Hybride
Routage IP acti cive i e eitaas NOD
Proxy WINS activé . . . . . . . . * Non

[ti6608cogito ~]& /sbin/ifconfig

eth0: flags=4163<UP, BROADCAST, RUNNING,MULTICAST> mtu 1500
inet 132.207.39.82 netmask 255.255.255.0 broadcast 132.207.39.255
ineté fef0::d47 scopeid 0x20<1link>
ether 00:15:5d : txqueuelen 1000 (Echernet)

Carte Ethernet Conr ion au » v+ local 3

DNS propre & la connexion.
ption. e AL AR A S0
ent Uirtual M port Adapter » Window
que o o e s o o

. . RX packets 2904076 bytes 382315999 (364.6 MiB)
o AnyConnect Secure Mobility Cli RX

errors 0 dropped 0 overruns 0 frame 0
IX packets 1189462 bytes 71995 (141.0 MiB)
IX errors 0 dropped 0 overruns 0 carrier 0 collisicns 0

4

88-85-9A-3C-7A-00

Non

- = = Oui

IPvb de 1i B. = « - 5 fe80::54 c80:7c daz19<{préfé

lo: flags=73<UP, LOOPBACK, RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

ineté ::1 prefi n 128 scopeid 0x10<host>
loop txqueuel 1000 (Lccal Loopback)

RX packets 8 bytes 672 (672.0 B)

RX errors 0 dropped 0 overruns 0

IX packets & bytes 672 (672.0 B)

IX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

IPv6 de liaison locale. . . .: feB8O:: ebBe:1c12:c344219¢préféré

Cpré

NetBIOS sur Tcpip.

: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.
:00:9£:81:¢c2 txqueuelen 1000 (Echernet)
RX packets 0 bytes 0 (0.0 B)
RX errors 0 dropped 0
IX packets 0 bytes 0

IX errors 0 dropped 0 ow

[ti6608cogito ~]§ . .

Connected to cogito.meca.polymtl.ca SSH2 - aes128-cbc - hmac-shal - nc 8928

uc>ping -n 6 -1 4096 www.polymtl.ca

d’une requéte ’ping’ sur www.polymtl.ca S 2 35] avec 4096 octets

d . : ot 4896 te 64
de .6.38 40896 2 TTL=6
de «6.35 ¢ 4896 t 5 TTL=6
de ; 37 . € S = 4896 t TTL
de 37.6.35 = 4096 22 TTL
de 132.207.6. H 40896 te 2% TTL=6

S Paquets : enyods = 6. regus = 6, perdus | - ping -c 6 -s 4096 www.etsmtl.ca

Il n'y a pas de valeur par défaut pour le parametre
c comme sous Windows.
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